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Podpis elektroniczny

Kryptografia asymetryczna obstugiwana jest poprzez wbudowane w system funkcje do podpisywania i szyfrowania dokumentéw. Certyfikaty
pracownikow mozna zaimportowaé poprzez panel kont pracownikéw (zaktadka Certyfikaty).

Po wiaczeniu opcji pozwalajgcej uzywac funkcji kryptograficznych w pliku config.inc:

define( 'USE_OPENSSL', TRUE);

mozna podpisywac i szyfrowa¢ notatki stuzbowe oraz zatgczniki do dokumentéw.

Aby zapobiec sytuacjom w ktérym firma traci dostep do zaszyfrowanych przez pracownikéw danych eDokumenty (na skutek zapomnienia hasta, odejscia
pracownika bez podania hasta, wypadkéw itp.) wprowadzajg funkcjonalno$¢ sejfu, w ktérym przechowywane sg zaszyfrowane klucze pracownikéw.

Klucze prywatne szyfrowane sg kluczem publicznym sejfu, przez co moga by¢ odszyfrowane wytacznie poprzez podanie hasta do samego klucza lub
hasta do klucza prywatnego sejfu.

Klucz sejfu mozna dodac¢ poprzez prosty skrypt powtoki:

#!/bin/bash

if [ "$1" == "" ], then
echo "Usage: $0 <dbname>"
exit 1

fi

CERTIFICATE="'
PUBLICKEY=""
PRIVATEKEY=""

DBNAME=$1
psql $DBNAME -c "INSERT INTO certificates (cert__, pu_key, pr_key, issafe) values ('$CERTIFICATE', '$PUBLICKEY', 'S$PRIVATE

Ewentualnie poprzez wykonanie zapytania na bazie danych w PgAdmin, wstawiajac w odpowiednie pola wiasciwe dane.
UWAGA!
Klucz prywatny sejfu réwniez musi mie¢ zatozone hasto!!! Klucz sejfu powinien zosta¢ dostarczony z hastem przez kierownika jednostki (np.

Prezesa/Dyrektora/Wtasciciela). Ewentualnie hasto powinno zosta¢ podane podczas tworzenia klucza - nalezy wezwac kierownika jednostki do
zdefiniowania hasta i zdeponowac¢ go w opisanej kopercie w sejfie fizycznym.

Przydatne komendy

# Eksport certfikatu do paczki p12 support:/usr/lib/ssl/misc# openssl pkcs12 -export -out certificate.pfx -inkey newkey.pem -in newcert.pem -certfile
newcert.pem

# Eksport klucza publicznego z prywatnego: openssl rsa -in newkey.pem -out public.pem -outform PEM -pubout
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