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Wytyczne bezpieczenstwa

W celu zapewnienia bezpieczenstwa i ciggtosci dziatania systemu eDokumenty jest proponowane jest wprowadzenie polityk bezpieczenstwa:

4.

polityki bezpieczenstwa serwera
polityki zarzadzania kopiami bezpieczenstwa
polityki haset

polityki zabezpieczenia sieci

. Bezpieczenstwo fizyczne

Dostep do BIOS'u (Basic Input/Output System) serwera powinien by¢ zabezpieczony hastem.
Mozliwos¢ uruchamiania systemu z urzgdzen innych niz wewnetrzny dysk twardy (np. USB, CD-ROM, floppy drive) powinna by¢ zablokowana.

Bootloader systemu powinien by¢ zabezpieczony hastem (np. GRUB).

. Bezpieczenstwo systemu operacyjnego Linux

W systemie operacyjnym powinno by¢ zainstalowane tylko niezbedne oprogramowanie wymagane do dziatania systemu.

Niepotrzebne ustugi powinny by¢ wylaczone, a oprogramowanie odinstalowane (np. xserver, udostepnianie systemoéw plikdw NFS/SMB, narzedzia do
kompilacji gcc/g++ itp.).

Dla punktéw montowan takich jak: /, /var, /var/log, /usr, /tmp, /home powinny by¢ stworzone osobne systemy plikéw.

Systemy plikéw powinny by¢ montowane z odpowiednimi opcjami (np. dla /tmp nodev,nosuid,noexec).

System operacyjny powinien by¢ na biezaco aktualizowany (szczegélnie dotyczy to aktualizacji bezpieczenstwa).

Dostep do Cron'a dla nieuprzywilejowanych uzytkownikéw powinien by¢ ograniczony (/etc/cron.allow, cron.deny).

Wiadomo$¢ powitalna wys$wietlana przy prébie logowania powinna jednoznacznie informowac, ze dostep od serwera jest dozwolony tylko dla
autoryzowanych oséb.

. Polityka haset

Hasta uzytkownikéw systemu powinny by¢ silne tzn. nie powinno by¢ krétsze niz 10 znakéw, zawiera¢ duze i mate litery oraz cyfry i znaki specjalne.
Wymagania dotyczace haset powinny by¢ weryfikowane przez biblioteki takie jak libpam-cracklib i/lub libpam-pwquality.

Hasta powinny by¢ regularnie zmieniane (np. co 90 dni).

Zabezpieczenia sieci

4.1 Firewall

Dostep do serwera przez sie¢ powinien by¢ zabezpieczony firewall'em, jesli to mozliwe serwer powinien znajdowac sie w DMZ
Ustuga SSH powinna by¢ dostepna tylko dla ograniczonej liczby adresow IP.

Dostep do HTTPS powinien by¢ ograniczony dla wybranych prefikséw adreséw IP (geolokalizacja adreséw IP).

Protokét IPv6 jesli nie jest uzywany powinien by¢ wytgczny.

Przekazywanie pakietow migdzy interfejsami sieciowymi powinno by¢ wytaczone (IP forwarding).

4.2 Zdalny dostep przez SSH

DomysIny port 22 powinien by¢ zmieniony na inny np. 2134.
Logowanie jako uzytkownik root powinno by¢ zablokowane.
Autentykacja powinna by¢ dokonywana z uzyciem pary kluczy (public/private).

Ustuga SSH powinna by¢ zabezpieczona przed atakami typu brute-force (np. przez wykorzystanie aplikaciji fail2ban).

. Logowanie zdarzeh

Informacje pochodzace ze standardowych Zrédet powinny by¢ rejestrowane za pomoca programu syslog.
Zalecane jest logowanie na zdalny serwer logow.

Logi powinny by¢ na biezaca przegladane w celu wykrycia potencjalnych probleméw (logwatch, swatch).

Zegar systemowy powinien by¢ prawidtowo ustawiony (zalecane jest uzywanie protokotu NTP).
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6. Kopie bezpieczenstwa

* Kopie baz danych powinny by¢ robione za pomoca dedykowanych narzedzi. W przypadku kopiowania danych serwera wymagane jest kopiowanie
katalogu /home/edokumenty oraz kopii bazy znajdujacej sie w np. /lhome/edokumenty/backup_sql

* W przypadku serweréw wirtualnych najlepszym rozwigzaniem jest wykonywanie kopii catej maszyny np aplikacjg Veem

» Kopie system operacyjnego powinny by¢ robione na zdalne host lub zewnetrzne no$niki.
7. Dodatkowe zabezpieczenia

» System operacyjny powinien by¢ zabezpieczony mechanizmami typu Mandatory Access Control (MAC) (np. AppArmor).
» Zalecane jest uszczelnienie stabych punktéw systemu za pomoca narzedzi z pakietu Bastille Linux.
e Zaleca sige dokonywanie testéw integralnosci plikéw systemu za pomocg narzedzi takich jak AIDE, Tripwire.

* Komunikacja sieciowa serwera moze by¢ dodatkowo zabezpieczona za pomoca systeméw IPS/IDS (np. Snort).
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