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UWAGA

Opisywany w tym artykule sposéb konfiguracji danej funkcjonalno$ci wymaga szerokiej wiedzy z zakresu administracji serwerami opartymi o system
Windows Server. Jesli opisane tutaj czynnosci nie sg zrozumiate lub napotkany zostat problem podczas konfiguracji, prosimy o zwrdcenie sie do dziatu
wdrozen w celu przeprowadzenia profesjonalnej i poprawnej konfiguracii.

Konfiguracja logowania automatycznego

Przed przystapieniem do konfiguracji nalezy upewni¢ sie, ze spetnione zostaly wszystkie wymagania. Aby automatyczne logowanie dziatatlo poprawnie:
Uzytkownicy musza logowac¢ sie do systemu eDokumenty dzieki autoryzacji domenowej, czyli Active Directory.

Uzytkownicy loguja sie do swoich stacji roboczych wykorzystujagc domene.

Na kontrolerze domeny musi by¢ uruchomiony serwer IIS, port jest dowolny.

Kontroler domeny oraz serwer eDokumentéw musza mie¢ dostep do siebie nawzajem.

Konfiguracja serwera IIS

Z katalogu Ivarltpl (Panel sterowania > Szablony systemowe) nalezy skopiowac plik sso.aspx.tpl do katalogu na serwerze 1IS, zmieniajac mu nazwe na

sso.aspx lub inng (nazwa sso.aspx zostanie uzywa w dalsze czesci instrukcji). Plik ten musi by¢ dostepny z zewnatrz poprzez protokét HTTP lub
HTTPS.

Nastepnie nalezy wytgczy¢ anonimowy dostep do pliku sso.aspx i wymusi¢ autoryzacje NTLM podczas dostepu do niego.
Konfiguracja systemu eDokumenty

W pliku config.inc nalezy ustawi¢ pewne state.

EXT_ACTIONS_ENGINE_URL - Adres gtéwny systemu eDokumenty z koriczacym slashem, np. [http://mojafirma.biznes.biz/edokumenty/

SSO_REMOTE_SERVICE - Pelny adres do pliku sso.aspx, np. [http://domena.firma/sso.aspx

SSO_SALT - Losowy cigg znakéw ktéry dodatkowo zabezpieczy system logowania, np. abcd1234
SSO_LOGIN_ENABLED - Na tym etapie konfiguracji nalezy zostawi¢ warto$¢ FALSE aby nie zaburzy¢ dziatania systemu.
EDOK_API_LOGIN - Login, ktéry umozliwi zalogowanie do API, dowolny.

EDOK_API_PASSWORD - Hasto do API, dowolne.
Konfiguracja pliku sso.aspx

Nalezy otworzy¢ plik sso.aspx w edytorze tekstu w trybie UTF-8 bez BOM - np. w darmowym Notepad++.
Nastepnie znajdujemy deklaracje zmiennych api_user, api_pass, api_host, entity oraz salt i ustawiamy je na poprawne wartosci. Opis zmiennych:

api_host - Petny adres do pliku eDokumentyApi.php, np. Dhttp://serwer/edokumenty/eDokumentyApi.php

api_user - uzytkownik API, taki sam jak w config.inc

api_pass - Suma md5 hasta EDOK_API_PASSWORD generowanego przy pomocy md5 oraz solenie jej i ponowne liczenie sumy. Pseudokod
generujacy sume:

md5(md5( 'HASLO').'_SOAP_eDok_api');

entity - Symbol jednostki organizacyjnej, np. beta

salt - Wartos$¢ soli, czyli warto§¢ SSO_SALT z config.inc

Uruchomienie funkcjonalnosci



http://mojafirma.biznes.biz/edokumenty/
http://domena.firma/sso.aspx
http://serwer/edokumenty/eDokumentyApi.php
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Aby uruchomic¢ logowanie automatyczne nalezy w pliku config.inc systemu eDokumenty zmieni¢ warto$¢ statej SSO_LOGIN_ENABLED na TRUE.
Aby wylgczy¢ - wystarczy ustawi¢ na FALSE.
Uwaga: zmiany sg natychmiastowe.

Konfiguracja funkcji logowania automatycznego w popularnych przegladarkach

Firefox

Nalezy otworzy¢ strone about:config, w wyszukiwarce wpisa¢ ntim-auth.trust, nastepnie podwadjnie klikna¢ na
network.automatic-ntim-auth.trusted-uris i po przecinku wpisa¢ adres zaréwno systemu eDokumenty jak i serwera IIS. Przyktad:
Ohttp://Imoja.firma.bizl/,http://kontroler.firmal/

Google Chrome i Internet Explorer

W systemie Windows nalezy otworzy¢ komponent Opcje internetowe, przej$¢ na zaktadke Zabezpieczenia, klikng¢ przycisk Poziom niestandardowy
i na dole listy, w sekcji Uwierzytelnianie uzytkownika wybra¢ opcje Zaloguj automatycznie z biezgca nazwa uzytkownika i hastem i zaakceptowac
przyciskiem OK. Nastegpnie klikng¢ na Zaufane witryny w gérnej czesci okna, nastepnie na przycisk Witryny, a nastepnie doda¢ do listy adres serwera
eDokumenty jak i serwera IIS.


http://moja.firma.biz/,http://kontroler.firma/
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