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Konfiguracja firewall'a

1. Firewall
Firewall - (z ang. $ciana ogniowa) - rodzaj oprogramowania lub dedykowany sprzet do zabezpieczenia komputer/sieci przed niepowotanym dostepem
2. Podstawowa konfiguracja

Najpopularniejszym filtrem sieciowym dla systmu Linux jest iptables. W dalszej cze$ci pokazemy podstawowa konfiguracje dla systemu operacyjnego
Linux z zainstalownym systemem eDokumenty:

iptables -F INPUT
iptables -F FORWARD
iptables -P INPUT DROP
iptables -P FORWARD DROP

iptables -A INPUT -i lo -j ACCEPT
iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A INPUT -p icmp --icmp-type 8 -j ACCEPT
for PORT in 22 25 80 443 6000
do

iptables -A INPUT -p tcp -m state --state NEW --dport $PORT -j ACCEPT
done

Przeanalizujmy wpisy.

Pierwsze dwie wpisy czyszcza fancuchy z regut. Lancuch INPUT filtruje ruch kierowany do tego komputera. Domysinie mamy jeszcze wbudowane 2
tancuchy OUTPUT - ruch wychodzacy, FORWARD - ruch przekazywany.

iptables -P INPUT DROP
iptables -P FORWARD DROP

Powyzsze wpisy ustawiajg domysing polityke dla tancuchéw INPUT i FORWARD na DROP czyli odrzu¢. Domyslna polityka to zachowanie firewalla dla
przypadku, w ktérym pakiet nie zostat zakwalifikowany do zadnej reguty danego tancucha.
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