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Uprawnienia w systemie Linux

Pliki systemu eDokumenty ze wzgledu na prawa dostepu mozna podzieli¢ na 3 grupy.

1. PIliki zrodtowe aplikacji do ktérych nie chcemy zeby uzytkownik serwera (www-data) mogt modyfikowac. (czyli katalog public_html)

1. PIliki zrodtowe aplikacji ktére powinny by¢ mozliwe do modyfikacji przez aplikacje, (katalog var)

1. PIliki utworzone przez instalator lub aplikacje w trakcie uzytkowania - ich wtascicielem jest www-data. Ale chcemy zeby réwniez user edokumenty miat
do nich dostep. (Sa to katalogi z plikami: files, maildir, repos, repository)

Do prawidtowego dziatania wymagane jest aby uzytkownik serwera (np. www-data) posiadat prawo do zapisu do niektérych zasobéw. PrzyjeliSmy
zasade ze prawo do zapisu przyznane zostanie poprzez specjalng grupe edokumenty do ktérej dopisywany jest uzytkownik serwera. Ponizsza lista
prezentuje wszystkie z nich, ktére tego wymagaja.

/home/edokumenty/bin

/home/edokumenty/etc

/home/edokumenty/files

/home/edokumenty/maildir

/home/edokumenty/repos

/home/edokumenty/repository
/home/edokumenty/public_html/apps/edokumenty/var
/home/edokumenty/public_html/apps/edokumenty/config.inc

W przypadku katalogéw w ktérych serwer moze tworzy¢ kolejne katalogi, wymagane jest ustawienie sgida dla grupy, dzieki czemu kolejne katalogi
tworzone w nich otrzymajg grupe z katalogu powyzej - czyli w praktyce nadana im zostanie grupa edokumenty

[root@edokumenty files]# 1ls -1
1s -1
drwxrwsr-x 3 edokumenty edokumenty 4096 2009-09-24 15:57 files_1

Przejdz do menu
Naprawa btednie ustawionych praw

Aby ustawi¢ wczesniej nieprawidtowo ustawione uprawnienia W katalogu /home/edokumenty wykona¢ komende:

# Ustaw wlasciciela dla wszystkich plikéw (caty katalog /home/edokumenty/public_html)
# Zmien 1 uprawnij do katalogu zmiennych zapisywanych przez serwer (var)
sudo su

cd /home/edokumenty

chown -R edokumenty:users bin

chown -R edokumenty:users etc

chown -R edokumenty:users 1lib

chown -R edokumenty:users public_html

chown -R www-data:edokumenty public_html/apps/edokumenty/var

chmod -R g+rwX public_html/apps/edokumenty/var

chmod g+s public_html/apps/edokumenty/var

chmod g+s public_html/apps/edokumenty/var/img

chmod g+s public_html/apps/edokumenty/var/tmp

chmod g+s public_html/apps/edokumenty/var/tpl



https://support.edokumenty.eu/trac/wiki/AdminGuide/FilePermissions#uprawnienia_linux
https://support.edokumenty.eu/trac/wiki/AdminGuide/FilePermissions#uprawnienia_linux_naprawa
https://support.edokumenty.eu/trac/wiki/AdminGuide/FilePermissions#uprawnienia_windows
https://support.edokumenty.eu/trac/wiki/AdminGuide/FilePermissions#windows_aktualizacja_edoki
https://support.edokumenty.eu/trac/wiki/AdminGuide/FilePermissions#uprawnienia
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chgrp -R edokumenty public_html/apps/edokumenty/var/cache

chmod -R g+rwX public_html/apps/edokumenty/var/cache

chown -R www-data:edokumenty public_html/apps/edokumenty/var/cache/tmpl
chmod g+s public_html/apps/edokumenty/var/cache/tmpl

chown -R edokumenty:users vendor

chown www-data:edokumenty public_html/apps/edokumenty/config.inc
chmod g+w public_html/apps/edokumenty/config.inc

# Jesli dodatkowo nieprawidlowo ustawione sg uprawnienia do plikéw w repozytorium
chown -R www-data:edokumenty files maildir repository repos public_ftp users
chmod -R u+rwX, g+rwX,o-rwx files maildir repository repos public_ftp users

find files maildir repos repository -type d | xargs chmod g+s

# Ustaw uprawnienia dla podkatalogéw katalogu backproc
cd /home/edokumenty/public_html/apps/backproc

chown -R www-data:edokumenty data logs pid

chmod -R u+rwX, g+rwXs,o-rwx data logs pid

Przejdz do menu
Uprawnienia w systemie Windows XP

Uprawnienia podczas aktualizacji eDokumentéw do wyzszej wersiji

Czesto zdarza sie podczas aktualizacji systemu, ze podczas préby wytgczenia systemu wyskakuje btad o braku uprawnien do pliku config.inc.

Aetualizaz)a syst2my 2Dy

Krok 1. Wylaczenie systemu

Wylgozenis systeme spowoduje fe na czas akluslizaci rie bedzie sie mokna zalogowad do systemu.
Tamiast ekranu logowania pojan sle plansza T informaciq o akbusizac)
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Slan gystemu - Zatgczony
[mtoides

4
4

Intarmacie oyoine

B Whdgcznie systemu
Backup bary danyck
Backupu kodu splikac
Backupu repozyborium
Akuslizacis kody aplikac
Whikonanis patchny

Zolnczenis =y stemu

| swystecz | | Dalks | zakodez
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(Rys.1 - Aktualizacja systemu, procedura wytaczania systemu)

Wystapit blad systemu

Wersja: 3.8.45 (Windows NT)
Udytkowwnik; Administrator Systemu (demo)
Data; 201 2-06-15 051201

|[308]ConfigPar zer

2] file_put_contents( . fedokumenty/config.inc) [=a
href="function_ file-put-confents"=function file-gpuut-
corterts</a=] failed to open stream: Permiszion denied
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(Rys.2 - Biad podczas wylgczania systemu)

Aby naprawic¢ ten problem nalezy nada¢ odpowiednie uprawnienia dla uzytkownika www-data. W tym celu przechodzimy do katalogu C: \Program
Files\BetaSoft\eDokumenty\public_html\apps\edokumenty (lub innego, jezeli instalacja nie odbyta sie wg. domysinych ustawien). Bedac we
wskazanym katalogu klikamy prawym przyciskiem myszy na pliku config.inc i wybieramy z podrecznego menu Wiasciwosci
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(Rys.3 - Uruchomienie wiasciwosci pliku)

Otworzy sie okno wtasciwosci nastepnie przechodzimy do zaktadki Zabezpieczenia.
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Whascimosci: config [ 2]

Ogélne Zzbezpieczeniz l F"u-:lsuml:-mnul

Hazvae grupy lub uzpthovnia:

€ Jacek Achielk: (DUMA-AFAASIDEARM) scek)

€7 SrSTEM

ﬂ! L zpthomamicy [DUMAAF 24530 ER2 ) zullormicy)

!ﬁ 1 zutkoomicy zaawanzowan [DUMALF 44530 B 2ulkownicy zaawanso...

e

Liprawmienia dla Admirestratorzy Zozwealay  Odmiw
Petna konirdla = O
Madulikacis = O
Zapis | wekonanie | O
Odezyt | O
Zagiz | (]
Upraariema specale O O

Kliknij przpoizk. Zaswanzowane, aby preejsé do

specisnych upramrien bab ustawen Zsenansanane|

ZaaarEnwanpch

0k I Aruhy I Zastosi] I

(Rys.4 - Zaktadka Zabezpieczenia)

Jezeli zaktadka ta jest niewidoczna to przechodzimy w oknie Eksploratora Windows do menu Narzedzia >> Opcje folderéw... >> (Zaktadka)Widok. W tej
zaktadce wyszukujemy na liscie opcje Uzyj prostego udostepniania plikéw i usuwany zaznaczenie. Po skoficzonej operacji wracamy do pliku config.inc,
na ktérym wykonujemy wczes$niej opisane operacje.

Bedac juz w Zabezpieczeniach dodajemy do listy uzytkownika www-data i nadajemy mu odpowiednie uprawnienia.



Whasciwmosci: config

Oogélne Zabezpieczenia Pu-dsumwmiul

MHazver grupy b uzptovania:

ﬁﬁ.dmirﬁﬂraturz}' [DIUMA-AF4455D E 2% dministratarzy)
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Doda .. | Lzur |
Uprawnienia dla wew-data Zezwala)  Odmiw
Petna kortrola = O
M odyfikacia O
Zapis | wpkonanie O
Odcayt O
Zapiz | O
L prawmnieria specialne O O

Elikni pezycish Zamuansowane, aby praegie do ZEawansowane

specialnch uprawnien lub ustawwen
zaswanzowanych.

0K | Anubi | Zastosi |

(Rys.5 - Dodane uprawnienia do pliku)

Efektem tych dziatan jest mozliwo$¢ wytgczenia systemu do aktualizacii

WikiPrint - from Polar Technologies



WikiPrint - from Polar Technologies

littadlizazja sysiamy 2Duinng

Krok 1. Wylaczenie systemu
Wylkaozenie systemu spowoduje 2e na czas altuaizaci nie badzie sig moZna zalkogowad oo systemu.
Lamiasl ekran logovwania pojawd Sig plansza 2 informaci o skualizaci

wé[}okumenty

Sten systemu - Widsczory
| ez |

Informacie ogdine

P niRcEnie Sysiemy
Backyl danych
Biackupu kodu aplivaci
Backupu repozyioriam
Axtuslizaces kodu soikac)l
Wykonsrie patchy

| =wistecz | | Dalei= | | Zskefer |

(Rys.6 - System przygotowany do aktualizacji)
Przejdz do menu
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